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Manuale A ttivazione Firma Digitale Remota  

 
1. Attivazione Firma Remota con OTP con Display o USB.  Per l’a�vazione della Firma Remota OTP con Display o USB è necessario essere in possesso di:  
● Token OTP 
● Card di a�vazione con codici oscura�   Per procedere all’a�vazione occorre:  
● Accedere alla pagina: h�ps://a�vazioni.firma-remota.it/green.aspx-  
● Cliccare sul pulsante “A�va” in base al kit  scelto in fase d’ordine.  

  Spuntare le due opzioni e cliccare sul pulsate  “prosegui”. 
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IŶseƌiƌe i dati pƌeseŶti all’iŶteƌŶo della sĐƌatĐh card Blu il proprio codice fiscale e il seriale del Token Otp e 
ĐliĐĐaƌe sul pulsaŶte ͞PƌoĐedi͟.  
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  A questo punto, la procedura di attivazione si diversifica a seconda del tipo di Token:     1.1   Attivazione Firma Remota con Token YUBICO  Token YUBICO:    Terminato lo step descritto al paragrafo 1, riportare nella pagina illustrata di seguito con la fig.1, i dati sottostanti:  1. Un proprio User Name ed una Password 2. Il codice segreto ricevuto, tramite SMS1, sul numero di cellulare indicato in fase di riconoscimento de-visu 3. Il numero seriale del Token OTP  La password OTP generata con il suddetto Token.                                                                                1  Codice Segreto SMS. Si tratta del codice che verrà inviato per SMS una volta inserito il codice licenza ed il codice fiscale nel 
pƌiŵo step dell’attiǀazioŶe. Il ĐodiĐe iŶǀiato peƌ SMS ğ iŶdispeŶsaďile peƌ l’attiǀazioŶe del seƌǀizio Fiƌŵa Reŵota. 
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 Per generare una Password OTP, inserire il Token in una porta USB, 
posizioŶaƌe il Đuƌsoƌe del ŵouse Ŷella Đasella ͞Passǁoƌd OTP͟ e sfioƌaƌe il  pulsante con il dito. Automaticamente, il Token genererà una password, scrivendola nella casella selezionata con il mouse. 
Ripeteƌe la pƌoĐeduƌa Ŷella Đasella ͞Passǁoƌd OTP Ϯ͟.   

LasĐiaŶdo selezioŶata la Đasella ͞NotifiĐa͟, saƌà iŶǀiata all’iŶdiƌizzo e-mail del titolare, la notifica di avvenuta attivazione, ed una notifica per ciascuna Firma Digitale Remota apposta.   
CliĐĐaŶdo su ͞PƌoĐedi͟, ǀeƌƌà ǀisualizzata la sĐheƌŵata di ĐoŶfeƌŵa attiǀazioŶe e da Ƌuel ŵoŵeŶto, saƌà 
possiďile iŶstallaƌe e ĐoŶfiguƌaƌe il softǁaƌe di Fiƌŵa Digitale Aƌuďa SigŶ, peƌ l’apposizioŶe delle fiƌŵe.                                 
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    1.2    Attivazione Firma Remota con Token con Display.      Token con display:    Terminato lo step descritto al paragrafo 1, è necessario riportare nella pagina illustrata di seguito con la fig.3, i seguenti dati:  1. Un proprio User Name ed una Password  2. Il codice segreto ricevuto, tramite SMS2, sul numero di cellulare indicato in fase di riconoscimento de-visu  3. Il numero seriale del Token OTP (fig.5)  4. La password OTP generata con il suddetto Token.                                                              Fig.5                                                                       2 Codice Segreto SMS. Si tratta del codice che verrà inviato per SMS una volta inserito il codice licenza ed il codice fiscale nel 
pƌiŵo step dell’attiǀazioŶe. Il ĐodiĐe iŶǀiato peƌ SMS ğ iŶdispeŶsaďile peƌ l’attiǀazioŶe del seƌǀizio Fiƌŵa Reŵota. 
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LasĐiaŶdo selezioŶata la Đasella ͞NotifiĐa͟, saƌà iŶǀiata all’iŶdiƌizzo e-mail del titolare, la notifica di avvenuta attivazione, ed una notifica per ciascuna Firma Digitale Remota apposta.   
CliĐĐaŶdo su ͞PƌoĐedi͟, ǀeƌƌà ǀisualizzata la sĐheƌŵata di ĐoŶfeƌŵa attiǀazioŶe e da Ƌuel ŵoŵeŶto, saƌà 
possiďile iŶstallaƌe e ĐoŶfiguƌaƌe il softǁaƌe di Fiƌŵa Digitale Aƌuďa SigŶ, peƌ l’apposizioŶe delle firme.                                         
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    1.3  Attivazione Firma Remota con OTP Mobile  
Peƌ l’attiǀazioŶe della Fiƌŵa Reŵota con OTP Mobile è necessario essere in possesso di:  

 Smartphone 
 Card di attivazione con codici oscurati  Per procedere all’attiǀazioŶe oĐĐoƌƌe:  
 Accedere alla pagina: https://attivazioni.firma-remota.it/ 
 CliĐĐaƌe sul pulsaŶte ͞Attiǀa͟ iŶ ďase al kit  sĐelto iŶ fase d’oƌdiŶe.  

   Spuntare le due opzioni e cliccare sul pulsate  ͞pƌosegui͟. 
   

https://attivazioni.firma-remota.it/
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IŶseƌiƌe i dati pƌeseŶti all’iŶteƌŶo della scratch card Blu il codice fiscale  e ĐliĐĐaƌe sul pulsaŶte ͞PƌoĐedi͟.   

     Per iniziare la procedura di attivazione del kit  è necessario selezionare il sistema operativo del proprio Smartphone:  
 Le verrà inviato tramite SMS sul numero di cellulare indicato in fase di riconoscimento de-visu, 

All’iŶteƌŶo del SMS troverai uŶ liŶk per scaricare l’applicazioŶe per il tuo Smart Phone ed il Codice Licenza Software. 



 

11 Manuale Attivazione Firma Digitale Remota 

 
CliĐĐaƌe sul pulsaŶte  ͞PƌoĐedi͟ 

  
IŶstallaƌe il softǁaƌe Ŷello sŵaƌtphoŶe, ĐliĐĐaƌe Ŷel pulsaŶte ͞+͟ iŶ alto a destƌa.  
Nel Đaŵpo ͞Noŵe Pƌofilo͟ iŶseƌiƌe Es. ͟fiƌŵa digitale͟ e Đoŵe passǁoƌd il ĐodiĐe liĐeŶza ƌiĐeǀuto ǀia SMS.  
CliĐĐaƌe sul pulsaŶte ͞Attiǀa͟  
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Se l’attivazione è andata a buon fine, verrà visualizzata la seguente schermata.      Inserire Un proprio User Name ed una Password.  Il codice segreto ricevuto, tramite SMS3, sul numero di cellulare indicato in fase di riconoscimento de-visu  La password OTP generata con il software OTP mobile.  

                                                            3  Codice Segreto SMS. Si tratta del codice che verrà inviato per SMS una volta inserito il codice licenza ed il codice fiscale nel nello step dell’attiǀazioŶe. Il ĐodiĐe iŶǀiato peƌ SMS ğ iŶdispeŶsaďile peƌ l’attiǀazioŶe del seƌǀizio Fiƌŵa Reŵota. 
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LasĐiaŶdo selezioŶata la Đasella ͞NotifiĐa͟, saƌà iŶǀiata all’iŶdiƌizzo e-mail del titolare, la notifica di avvenuta attivazione, ed una notifica per ciascuna Firma Digitale Remota apposta.   
CliĐĐaŶdo su ͞PƌoĐedi͟, ǀeƌƌà ǀisualizzata la sĐheƌŵata di ĐoŶfeƌŵa attiǀazioŶe e da Ƌuel ŵoŵeŶto, saƌà 
possiďile iŶstallaƌe e ĐoŶfiguƌaƌe il softǁaƌe di Fiƌŵa Digitale Aƌuďa SigŶ, peƌ l’apposizioŶe delle fiƌŵe.  
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 1.4  Attivazione Firma Remota con ARUBA CALL o ARUBA SMS  
Peƌ l’attiǀazioŶe della Fiƌŵa Reŵota con Aruba Call o Aruba SMS è necessario essere in possesso di:  

 Telefono cellulare 
 Card di attivazione con codici oscurati  Per procedere all’attiǀazioŶe oĐĐoƌƌe:  
 Accedere alla pagina: https://attivazioni.firma-remota.it/arubacall.aspx per ARUBA CALL 
 Accedere alla pagina: https://attivazioni.firma-remota.it/arubasms.aspx per ARUBA SMS  La sottostante procedura è identica per il servizio Aruba Call e per il servizio Aruba SMS.  Inserire il Codice Segreto Licenza, presente sul retro della scratch card, dietro la patina argentata, ed il Codice Fiscale.  

  Cliccare su ͞Procedi͟.             

https://attivazioni.firma-remota.it/arubacall.aspx
https://attivazioni.firma-remota.it/arubasms.aspx
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     Inserire il codice di sicurezza ricevuto, via SMS, al numero di cellulare indicato in fase di registrazione dei dati.  Scegliere una Username ed una Password (La Username deve contenere almeno 6 caratteri e non sono ammessi caratteri speciali; la password deve contenere lettere e numeri ed avere una lunghezza compresa tra 10 e 16 caratteri).  
  Selezionare la casella di notifica della firma via mail, per ricevere una mail di notifica ad ogni apposizione di firma digitale.  Cliccare su ͞Procedi͟ ed attendere la mail di avvenuta attivazione del servizio.     
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 2. Installazione Aruba Sign 2  Cliccando  su          sarà visualizzata la seguente schermata. 
 

  

 

CliĐĐaƌe su ͞AǀaŶti͟ ed aĐĐettaƌe le ĐoŶdizioŶi d’uso, Đoŵe iŶdiĐato Ŷell’immagine seguente: 
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Coŵpletata l’iŶstallazioŶe dei Aƌuďa Sign (l’operazione potreďďe riĐhiedere alcuni minuti) cliccare su ͞FiŶe͟ 
Đoŵe iŶdiĐato Ŷell’immagine successiva. 
 

 

 

 3. Avvio di Aruba Sign 2 
  Al primo avvio, se è disponibile un aggiornamento, comparirà la finestra di scelta illustƌata Ŷell’iŵŵagiŶe seguente. E’ seŵpƌe ĐoŶsigliaďile effettuaƌe l’aggioƌŶaŵeŶto.      
TeƌŵiŶato l’aggioƌŶaŵeŶto, ǀeƌƌà ǀisualizzata la sĐheƌŵata pƌiŶĐipale del softǁaƌe AƌuďaSigŶ. 
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 4. Configurazione Parametri Firma Remota 
 Prima di apporre una Firma Digitale utilizzando il servizio di Firma Remota, è necessario impostare su Aruba Sign 2 le proprie credenziali, secondo quanto indicato:  1. Avviare Aruba Sign 2  2. CliĐĐaƌe sul pulsaŶte ͞OpzioŶi e Paƌaŵetƌi͟  3. Selezionare il Taď  ͞Fiƌŵa Reŵota͟   4. Scrivere il proprio User Name (scelto in fase di attivazione del servizio, come descritto ai paragrafi 1, 1.1, 1.2, 1.3, 1.4)  

 

 

 

 

 I paƌaŵetƌi dell’iŶdiƌizzo seƌǀeƌ pƌiŵaƌio e seĐoŶdaƌio ǀeŶgoŶo ǀaloƌizzati autoŵatiĐaŵeŶte e ŶoŶ deǀoŶo essere modificati.  
TeƌŵiŶata la ĐoŶfiguƌazioŶe, ĐliĐĐaƌe su ͞Salǀa͟. 
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 5. Firma Digitale  Nelle sezioŶi Đhe seguoŶo ǀeƌƌaŶŶo desĐƌitte le ǀaƌie ŵodalità utilizzaďili dall’uteŶte peƌ appoƌƌe sottoscrivere digitalmente un documento informatico.  IMPORTANTE: L’uteŶte deǀe teŶeƌe ďeŶ pƌeseŶte Đhe, affiŶĐhĠ il doĐuŵeŶto iŶfoƌŵatiĐo sottosĐƌitto ĐoŶ Firma Digitale, pƌoduĐa gli effetti di Đui all’aƌtiĐolo Ϯϭ, Đoŵŵa Ϯ, del CodiĐe dell’AŵŵiŶistƌazioŶe Digitale, il documento da firmare non deve contenere macroistruzioni o codici eseguibili tali da attivare funzionalità che possano modificare gli atti, i fatti o i dati nello stesso rappresentati. (Art. 3, comma 3 del DPCM 13 
GeŶŶaio ϮϬϬϰ). È uŶiĐaŵeŶte ƌespoŶsaďilità dell’uteŶte fiƌŵataƌio aĐĐeƌtaƌsi Đhe tale ĐoŶdizioŶe sia soddisfatta. Come esempio citiamo i file con estensione HTM o HTML. Questi file sono documenti scritti in HTML che è il linguaggio di marcatura per creare pagine web. Tali file, visualizzabili tramite qualsiasi Web Browser, possono contenere sia del codice interpretato (JavaScript, VBScript) che codice eseguibile (Applet Java, ActiveX ecc...) i quali ne forniscono una forte connotazione dinamica.   Per apporre una Firma Digitale, utilizzando il servizio di Firma Remota, è NECESSARIO essere collegati alla rete Internet. 
 

 6. Firma di un documento con Aruba Sign 2 
 Per firmare digitalmente un documento informatico trascinare il file sul pulsante  ͞Firŵa͟: 
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CliĐĐaƌe sul pulsaŶte ͞Fiƌŵa͟, ed atteŶdeƌe Đhe il sisteŵa ƌiĐhieda la ͞Passǁoƌd͟ assoĐiata al pƌopƌio uteŶte (password scelta in fase di attivazione del servizio, come descritto al paragrafo 1 e successivi):  
 

 

 

 

 

 Una volta inserita la password, Aruba Sign 2 mostrerà una finestra di scelta certificato:  
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 Inserire il PIN OTP generato con il Token in proprio possesso (vedere paragrafi 1.1, 1.2, 1.3) e cliccare su 
͞OK͟.  Le operazioni di inserimento Password Utente, selezione del certificato, inserimento del PIN OTP, dovranno essere eseguite ogniqualvolta si desidera firmare digitalmente un documento elettronico.   Inserito il PIN, il software procederà alla Firma del documento selezionato, effettuando il controllo della validità del Certificato di Firma Digitale (Verifica CRL ed OCSP) 
 

 La figura  mostra come il Software Aruba Sign 2 crea in fase di firma del documento. Essa è molto utile per reperire importanti informazioni, quali:   
- Esito della verifica della firma e della validità del documento, visualizzabile selezionando il nome e 

ĐogŶoŵe del fiƌŵataƌio sotto la ǀoĐe ͞Seleziona il certificato͟  
- Dettagli dell’esito della ǀeƌifiĐa della ǀalidità del ĐeƌtifiĐato, ǀisualizzaďili selezionando il certificato 

sotto la ǀoĐe ͞Dettagli͟.                            
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    7. Firma di un documento con Aruba Sign 2 ed ARUBA CALL o ARUBA SMS 
 

    Avviato Aruba Sign, è necessario ĐoŶfiguƌaƌe l’aĐĐouŶt di fiƌŵa ƌeŵota Ŷel ŵeŶu ͞OpzioŶi e Paƌaŵetƌi͟, come per gli altri tipi di kit di firma remota.   Trascinando un file sul pulsante di firma, Aruba Sign mostra la finestra di inserimento della Password associata alla Username impostata.  
   CliĐĐaŶdo su OK, Aƌuďa SigŶ ŵostƌa la segueŶte sĐheƌŵata Đhe ĐoŶseŶte all’uteŶte di selezioŶaƌe la funzione Aruba Call oppure Aruba SMS, in base alla tipologia di Kit acquistata               
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  In caso di dispositivo Aruba Call, il firmatario riceve una telefonata dal numero +39 0575 199 XXXX, dove al posto delle X appare il codice OTP.  

Nell’iŵŵagiŶe sottostaŶte, ğ possiďile ǀedeƌe Đhe il ĐodiĐe OTP ƌiĐeǀuto ğ ϰϯϭϲ.  
  Pertanto, il codice OTP da riportare nella casella ͞Inserisci PIN͟ è pari alle ultime 4 cifre del numero chiamante. Rispondendo alla chiamata, la stessa si interrompe. 
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    In caso di dispositivo Aruba SMS, il firmatario riceve un SMS indicante il codice OTP.  
Nell’iŵŵagiŶe sottostaŶte, ğ possiďile ǀedeƌe Đhe il ĐodiĐe OTP ƌiĐeǀuto ğ ϵϱϱϳϴϰϵ.    Inserito il codice OTP alla voce ͞Inserisci PIN͟, è possibile concludere la firma come di consueto.    8 Configurazione Proxy  8.1 Configurazione Proxy HTTP 
 Questa configurazione è necessaria per poter svolgere le operazioni di verifica di un file firmato, di aggiornamento, controllo stato di revoca e richiesta di Marche Temporali quando la postazione si trova dietro Proxy HTTP.  Attraverso la toolbar di Aruba Sign 2 cliccare sul pulsante ͞OpzioŶi e Paƌaŵetƌi͟.   
SelezioŶaŶdo il taď ͞PƌoǆǇ http͟ ğ possiďile iŵpostaƌe i ƌelatiǀi paƌaŵetƌi e salǀaƌli.  
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    8.2  Configurazione Proxy LDAP (Socks) 
 Questa configurazione è necessaria per poter svolgere le operazioni di aggiornamento, controllo stato di revoca e richiesta di Marche Temporali quando la postazione si trova dietro Proxy LDAP (Socks).  Attraverso la toolbar di Aruba Sign 2 cliccare sul pulsante ͞OpzioŶi e Paƌaŵetƌi͟.  
SelezioŶaŶdo il taď ͞PƌoǆǇ LDAP SoĐks͟ ğ possiďile iŵpostaƌe i ƌelatiǀi paƌaŵetƌi e salǀaƌli.   

 


