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Manuale A ttivazione Firma Digitale Remota  

 
1. Attivazione Firma Remota con OTP con Display o USB.  Per l’a�vazione della Firma Remota OTP con Display o USB è necessario essere in possesso di:  
● Token OTP 
● Card di a�vazione con codici oscura�   Per procedere all’a�vazione occorre:  
● Accedere alla pagina: h�ps://a�vazioni.firma-remota.it/green.aspx-  
● Cliccare sul pulsante “A�va” in base al kit  scelto in fase d’ordine.  

  Spuntare le due opzioni e cliccare sul pulsate  “prosegui”. 
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I se i e i dati p ese ti all’i te o della s at h card Blu il proprio codice fiscale e il seriale del Token Otp e 
li a e sul pulsa te P o edi .  
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  A questo punto, la procedura di attivazione si diversifica a seconda del tipo di Token:     1.1   Attivazione Firma Remota con Token YUBICO  Token YUBICO:    Terminato lo step descritto al paragrafo 1, riportare nella pagina illustrata di seguito con la fig.1, i dati sottostanti:  1. Un proprio User Name ed una Password 2. Il codice segreto ricevuto, tramite SMS1, sul numero di cellulare indicato in fase di riconoscimento de-visu 3. Il numero seriale del Token OTP  La password OTP generata con il suddetto Token.                                                                                1  Codice Segreto SMS. Si tratta del codice che verrà inviato per SMS una volta inserito il codice licenza ed il codice fiscale nel 
p i o step dell’atti azio e. Il odi e i iato pe  SMS  i dispe sa ile pe  l’atti azio e del se izio Fi a Re ota. 
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 Per generare una Password OTP, inserire il Token in una porta USB, 
posizio a e il u so e del ouse ella asella Pass o d OTP  e sfio a e il  pulsante con il dito. Automaticamente, il Token genererà una password, scrivendola nella casella selezionata con il mouse. 
Ripete e la p o edu a ella asella Pass o d OTP .   

Las ia do selezio ata la asella Notifi a , sa à i iata all’i di izzo e-mail del titolare, la notifica di avvenuta attivazione, ed una notifica per ciascuna Firma Digitale Remota apposta.   
Cli a do su P o edi , e à isualizzata la s he ata di o fe a atti azio e e da uel o e to, sa à 
possi ile i stalla e e o figu a e il soft a e di Fi a Digitale A u a Sig , pe  l’apposizio e delle fi e.                                 
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    1.2    Attivazione Firma Remota con Token con Display.      Token con display:    Terminato lo step descritto al paragrafo 1, è necessario riportare nella pagina illustrata di seguito con la fig.3, i seguenti dati:  1. Un proprio User Name ed una Password  2. Il codice segreto ricevuto, tramite SMS2, sul numero di cellulare indicato in fase di riconoscimento de-visu  3. Il numero seriale del Token OTP (fig.5)  4. La password OTP generata con il suddetto Token.                                                              Fig.5                                                                       2 Codice Segreto SMS. Si tratta del codice che verrà inviato per SMS una volta inserito il codice licenza ed il codice fiscale nel 
p i o step dell’atti azio e. Il odi e i iato pe  SMS  i dispe sa ile pe  l’atti azio e del se izio Fi a Re ota. 
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Las ia do selezio ata la asella Notifi a , sa à i iata all’i di izzo e-mail del titolare, la notifica di avvenuta attivazione, ed una notifica per ciascuna Firma Digitale Remota apposta.   
Cli a do su P o edi , e à isualizzata la s he ata di o fe a atti azio e e da uel o e to, sa à 
possi ile i stalla e e o figu a e il soft a e di Fi a Digitale A u a Sig , pe  l’apposizio e delle firme.                                         
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    1.3  Attivazione Firma Remota con OTP Mobile  
Pe  l’atti azio e della Fi a Re ota con OTP Mobile è necessario essere in possesso di:  

 Smartphone 
 Card di attivazione con codici oscurati  Per procedere all’atti azio e o o e:  
 Accedere alla pagina: https://attivazioni.firma-remota.it/ 
 Cli a e sul pulsa te Atti a  i  ase al kit  s elto i  fase d’o di e.  

   Spuntare le due opzioni e cliccare sul pulsate  p osegui . 
   

https://attivazioni.firma-remota.it/
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I se i e i dati p ese ti all’i te o della scratch card Blu il codice fiscale  e li a e sul pulsa te P o edi .   

     Per iniziare la procedura di attivazione del kit  è necessario selezionare il sistema operativo del proprio Smartphone:  
 Le verrà inviato tramite SMS sul numero di cellulare indicato in fase di riconoscimento de-visu, 

All’i te o del SMS troverai u  li k per scaricare l’applicazio e per il tuo Smart Phone ed il Codice Licenza Software. 
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Cli a e sul pulsa te  P o edi  

  
I stalla e il soft a e ello s a tpho e, li a e el pulsa te +  i  alto a dest a.  
Nel a po No e P ofilo  i se i e Es. fi a digitale  e o e pass o d il odi e li e za i e uto ia SMS.  
Cli a e sul pulsa te Atti a   

        



 

12 Manuale Attivazione Firma Digitale Remota 

  
Se l’attivazione è andata a buon fine, verrà visualizzata la seguente schermata.      Inserire Un proprio User Name ed una Password.  Il codice segreto ricevuto, tramite SMS3, sul numero di cellulare indicato in fase di riconoscimento de-visu  La password OTP generata con il software OTP mobile.  

                                                            3  Codice Segreto SMS. Si tratta del codice che verrà inviato per SMS una volta inserito il codice licenza ed il codice fiscale nel nello step dell’atti azio e. Il odi e i iato pe  SMS  i dispe sa ile pe  l’atti azio e del se izio Fi a Re ota. 
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Las ia do selezio ata la asella Notifi a , sa à i iata all’i di izzo e-mail del titolare, la notifica di avvenuta attivazione, ed una notifica per ciascuna Firma Digitale Remota apposta.   
Cli a do su P o edi , e à isualizzata la s he ata di o fe a atti azio e e da uel o e to, sa à 
possi ile i stalla e e o figu a e il soft a e di Fi a Digitale A u a Sig , pe  l’apposizio e delle fi e.  
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 1.4  Attivazione Firma Remota con ARUBA CALL o ARUBA SMS  
Pe  l’atti azio e della Fi a Re ota con Aruba Call o Aruba SMS è necessario essere in possesso di:  

 Telefono cellulare 
 Card di attivazione con codici oscurati  Per procedere all’atti azio e o o e:  
 Accedere alla pagina: https://attivazioni.firma-remota.it/arubacall.aspx per ARUBA CALL 
 Accedere alla pagina: https://attivazioni.firma-remota.it/arubasms.aspx per ARUBA SMS  La sottostante procedura è identica per il servizio Aruba Call e per il servizio Aruba SMS.  Inserire il Codice Segreto Licenza, presente sul retro della scratch card, dietro la patina argentata, ed il Codice Fiscale.  

  Cliccare su Procedi .             

https://attivazioni.firma-remota.it/arubacall.aspx
https://attivazioni.firma-remota.it/arubasms.aspx
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     Inserire il codice di sicurezza ricevuto, via SMS, al numero di cellulare indicato in fase di registrazione dei dati.  Scegliere una Username ed una Password (La Username deve contenere almeno 6 caratteri e non sono ammessi caratteri speciali; la password deve contenere lettere e numeri ed avere una lunghezza compresa tra 10 e 16 caratteri).  
  Selezionare la casella di notifica della firma via mail, per ricevere una mail di notifica ad ogni apposizione di firma digitale.  Cliccare su Procedi  ed attendere la mail di avvenuta attivazione del servizio.     
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 2. Installazione Aruba Sign 2  Cliccando  su          sarà visualizzata la seguente schermata. 
 

  

 

Cli a e su A a ti  ed a etta e le o dizio i d’uso, o e i di ato ell’immagine seguente: 
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Co pletata l’i stallazio e dei A u a Sign (l’operazione potre e ri hiedere alcuni minuti) cliccare su Fi e  
o e i di ato ell’immagine successiva. 

 

 

 

 3. Avvio di Aruba Sign 2 
  Al primo avvio, se è disponibile un aggiornamento, comparirà la finestra di scelta illust ata ell’i agi e seguente. E’ se p e o siglia ile effettua e l’aggio a e to.      
Te i ato l’aggio a e to, e à isualizzata la s he ata p i ipale del soft a e A u aSig . 
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 4. Configurazione Parametri Firma Remota 
 Prima di apporre una Firma Digitale utilizzando il servizio di Firma Remota, è necessario impostare su Aruba Sign 2 le proprie credenziali, secondo quanto indicato:  1. Avviare Aruba Sign 2  2. Cli a e sul pulsa te Opzio i e Pa a et i   3. Selezionare il Ta   Fi a Re ota    4. Scrivere il proprio User Name (scelto in fase di attivazione del servizio, come descritto ai paragrafi 1, 1.1, 1.2, 1.3, 1.4)  

 

 

 

 

 I pa a et i dell’i di izzo se e  p i a io e se o da io e go o alo izzati auto ati a e te e o  de o o essere modificati.  
Te i ata la o figu azio e, li a e su Sal a . 
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 5. Firma Digitale  Nelle sezio i he seguo o e a o des itte le a ie odalità utilizza ili dall’ute te pe  appo e sottoscrivere digitalmente un documento informatico.  IMPORTANTE: L’ute te de e te e e e  p ese te he, affi h  il do u e to i fo ati o sottos itto o  Firma Digitale, p odu a gli effetti di ui all’a ti olo , o a , del Codi e dell’A i ist azio e Digitale, il documento da firmare non deve contenere macroistruzioni o codici eseguibili tali da attivare funzionalità che possano modificare gli atti, i fatti o i dati nello stesso rappresentati. (Art. 3, comma 3 del DPCM 13 
Ge aio ). È u i a e te espo sa ilità dell’ute te fi ata io a e ta si he tale o dizio e sia soddisfatta. Come esempio citiamo i file con estensione HTM o HTML. Questi file sono documenti scritti in HTML che è il linguaggio di marcatura per creare pagine web. Tali file, visualizzabili tramite qualsiasi Web Browser, possono contenere sia del codice interpretato (JavaScript, VBScript) che codice eseguibile (Applet Java, ActiveX ecc...) i quali ne forniscono una forte connotazione dinamica.   Per apporre una Firma Digitale, utilizzando il servizio di Firma Remota, è NECESSARIO essere collegati alla rete Internet. 
 

 6. Firma di un documento con Aruba Sign 2 
 Per firmare digitalmente un documento informatico trascinare il file sul pulsante  Fir a : 
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Cli a e sul pulsa te Fi a , ed atte de e he il siste a i hieda la Pass o d  asso iata al p op io ute te (password scelta in fase di attivazione del servizio, come descritto al paragrafo 1 e successivi):  
 

 

 

 

 

 Una volta inserita la password, Aruba Sign 2 mostrerà una finestra di scelta certificato:  
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 Inserire il PIN OTP generato con il Token in proprio possesso (vedere paragrafi 1.1, 1.2, 1.3) e cliccare su 
OK .  Le operazioni di inserimento Password Utente, selezione del certificato, inserimento del PIN OTP, dovranno essere eseguite ogniqualvolta si desidera firmare digitalmente un documento elettronico.   Inserito il PIN, il software procederà alla Firma del documento selezionato, effettuando il controllo della validità del Certificato di Firma Digitale (Verifica CRL ed OCSP) 

 

 La figura  mostra come il Software Aruba Sign 2 crea in fase di firma del documento. Essa è molto utile per reperire importanti informazioni, quali:   
- Esito della verifica della firma e della validità del documento, visualizzabile selezionando il nome e 

og o e del fi ata io sotto la o e Seleziona il certificato   
- Dettagli dell’esito della e ifi a della alidità del e tifi ato, isualizza ili selezionando il certificato 

sotto la o e Dettagli .                            
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    7. Firma di un documento con Aruba Sign 2 ed ARUBA CALL o ARUBA SMS 
 

    Avviato Aruba Sign, è necessario o figu a e l’a ou t di fi a e ota el e u Opzio i e Pa a et i , come per gli altri tipi di kit di firma remota.   Trascinando un file sul pulsante di firma, Aruba Sign mostra la finestra di inserimento della Password associata alla Username impostata.  
   Cli a do su OK, A u a Sig  ost a la segue te s he ata he o se te all’ute te di selezio a e la funzione Aruba Call oppure Aruba SMS, in base alla tipologia di Kit acquistata               
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  In caso di dispositivo Aruba Call, il firmatario riceve una telefonata dal numero +39 0575 199 XXXX, dove al posto delle X appare il codice OTP.  

Nell’i agi e sottosta te,  possi ile ede e he il odi e OTP i e uto  .  
  Pertanto, il codice OTP da riportare nella casella Inserisci PIN  è pari alle ultime 4 cifre del numero chiamante. Rispondendo alla chiamata, la stessa si interrompe. 
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    In caso di dispositivo Aruba SMS, il firmatario riceve un SMS indicante il codice OTP.  
Nell’i agi e sottosta te,  possi ile ede e he il odi e OTP i e uto  .    Inserito il codice OTP alla voce Inserisci PIN , è possibile concludere la firma come di consueto.    8 Configurazione Proxy  8.1 Configurazione Proxy HTTP 
 Questa configurazione è necessaria per poter svolgere le operazioni di verifica di un file firmato, di aggiornamento, controllo stato di revoca e richiesta di Marche Temporali quando la postazione si trova dietro Proxy HTTP.  Attraverso la toolbar di Aruba Sign 2 cliccare sul pulsante Opzio i e Pa a et i .   
Selezio a do il ta  P o  http   possi ile i posta e i elati i pa a et i e sal a li.  
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    8.2  Configurazione Proxy LDAP (Socks) 
 Questa configurazione è necessaria per poter svolgere le operazioni di aggiornamento, controllo stato di revoca e richiesta di Marche Temporali quando la postazione si trova dietro Proxy LDAP (Socks).  Attraverso la toolbar di Aruba Sign 2 cliccare sul pulsante Opzio i e Pa a et i .  
Selezio a do il ta  P o  LDAP So ks   possi ile i posta e i elati i pa a et i e sal a li.   

 


